Monivaiheisen
tunnistautumisen kayttoonotto
(Multifactor authentication)
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B8 Microsoft
Kirjaudu sisaan

Sahkopostiosoite, puhelinnumero tai Skype-nimi

Eiko sinulla ole tilid? Luo sellainen!

Etkd pysty kayttamaan tiliasi?

Seuraava

Q Kirjautumisvaihtoehdot

» Avaa selaimeen (Chrome, Microsoft
Edge, Mozilla Firefox) sivusto

aka.ms/mfasetup ja syota
sahkopostisi ja paina 'Seuraava’

a5 Microsoft

esko.esimerkki@organisaatio.fi

Haluatko pysya
sisaankirjautuneena?

Tee tama, jotta voit vahentaa niiden kertojen maaraa,
jolloin sinua pyydetaan kirjautumaan sisaan.

[ ] Ala nayts tata uudelleen

Ei Kylla

« Tahan voit vastata
haluamallasi tavalla (ei
vaikuta taman ohjeen
jatkovalintoihin)
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B® Microsoft

esko.esimerkki@organisaatio.fi

Lisatietoja tarvitaan

Organisaatiosi tarvitsee lisdtietoja pitdakseen tilisi

suojattuna

Kayta eri tilia

Lue lisdtietoja

« Paina’Seuraava’

Seuraava

Pida tilisi suojattuna

Organisaatiosi edellyttas, ettd maaritat seuraavat menetelmat, joiden avulla voit todistaa, kuka olet.

Microsoft Authenticator

6 Aloita hankkimalla sovellus
Asenna puhelimeesi Microsoft Authenticator -sovellus. Lataa palvelimesta nyt

Kun olet asentanut Microsoft Authenticator -sovelluksen laitteeseesi, valitse Seuraava.

Seuraava

Haluan kayttaa eri todentajasovellusta

Haluan maaritta3 eri menetelman

Tassa vaiheessa varmistetaan, etta
puhelimestasi I0ytyy Authenticator-sovellus
Kun olet asentanut sovelluksen
puhelimeesi, voit jatkaa klikkaamalla

'Seuraava’ ISTeKKI



Tarvitsemme apuasi kehittamisessa

Microsoftin on kerattava pakolliset
diagnostiikkatiedot, jotta Authenticator pysyy
suojattuna ja paivitettyna. Tama ei sisalla
nimeasi tai luottamuksellisia tietoja.

0 Paranna sovellusta jakamalla
sovelluksesi kayttotiedot

Microsoftin tietosuojatiedot

Avaa nyt puhelimestasi
Authenticator-sovellus ja
paina 'Hyvaksy’

"Mielenrauhaa digitaaliselle
elamallesi”

"Suojaa tilisi monivaiheisen
todennuksen avulla."

Kirjaudu sisdan — Microsoft

;& Lis&é tyo- tai koulutil

gg Skannaa QR-koodi

"Tilisi tarjoaja (esimerkiksi Microsoft, Google,
Facebook) tai organisaatiosi jakaa QR-koodin"

"Palauta varmuuskopiosta"

Paina 'Skannaa QR-koodyi’,
jonka jalkeen aukeaa QR-
koodin luku nakyma

Saako Authenticator ottaa kuvia ja
nauhoittaa videoita?

Sovellusta kaytettaessa

Vain taman kerran

Ala salli

* QR-koodin lukunakyman
paalle ilmestyy ylla nakyva
laatikko johon tulee painaa
‘'Sovellusta kaytettaessa’

« Taman jalkeen paaset
lukemaan QR-koodin
selaimen ruudulta
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Pida tilisi suojattuna
Organisaatiosi edellyttids, ettd maaritat seuraavat menetelmat, joiden avulla voit todistaa, kuka olet.

Microsoft Authenticator

Maarita tilisi

Salli ilmoitukset, jos niin kehotetaan tekemaan. Lisa3 sitten tili ja valitse Tyopaikka tai koulu.

Haluan maarittda eri menetelman

« Valitse 'Seuraava’, jonka jalkeen paaset lukemaan QR-koodin
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Pida tilisi suojattuna

Organisaatiosi edellyttas, ettd maaritat seuraavat menetelmat, joiden avulla voit todistaa, kuka olet.

Microsoft Authenticator Sovelluksen lukitus on kaytossa
Skannaa QR-koodi Jotta voimme suojata todentajan
Skannaa QR-?(&)Qdi Microsoft Authenticator -sovelluksen avulla. Tama yhdistaa Microsoft Authenticator - p aremm I nl Olem me Otta n eet
R sovelluksen lukituksen
Kun olet skannannut QR-koodin, valitse Seuraava. O|etusal’VO|SQStl kayttoon : JOS

haluat poistaa sen kaytosta, siirry
sovellusasetuksiin.

e 42 i e o

Eiko kuvaa voi skannata?

* QR-koodin lukemisen jalkeen

puhelimen nayttoon ilmestyy vylla
nakyva ikkuna johon painetaan 'OK’

* Nyt voit painaa vasemmalla nakyvan
kuvan 'Seuraava’ painiketta

Haluan ma&drittda eri menetelman

« Skannaa puhelimellasi selaimessa
nakyva QR-koodi

HUOM! AlA kayta kuvassa nakyvda QR-koodia!
ISTEKKI




Pida tilisi suojattuna 0 Hyvaksytaanko
Organisaatiosi edellyttaa, ettd maaritat seuraavat menetelmat, joiden avulla voit todistaa, kuka olet. S lS a a n kl l'j a UtU m | nen 7

esko.esimerkki@organisaatio.fi

ESTA f HYVAKSY

Hyvaksytaanko
sisaankirjautuminen?

Sinun on vahvistettava sisaankirjautumisesi
biometriikan tai tunnuskoodin avulla.

Microsoft Authenticator

Kokeillaan sita

v

Hyvaksy ilmoitus, jonka ldhetamme sovellukseesi.

Haluan ma3aritt33 eri menetelman

* Nyt puhelimesi Authenticator-sovellukseen
lahetetaan hyvaksymisilmoitus oikealla nakyvan
kuvan mukaisesti johon painetaan 'Hyvaksy’

Anna nykyinen PIN-koodisi.

« Hyvaksymisen jalkeen puhelin pyytaa viela
syottamaan laitteen nayton lukitus koodin
varmistukseksi

Peruuta Jatka
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Pida tilisi suojattuna

Organisaatiosi edellyttaa, ettd maaritat seuraavat menetelmat, joiden avulla voit todistaa, kuka olet.

Microsoft Authenticator

Q limoitus hyvaksyttiin

v

Haluan ma&arittd3 eri menetelman

Hyvaksynnan jalkeen selaimeen tulee
nakyma, jossa kerrotaan, etta ilmoitus
hyvaksyttiin puhelimestasi

Taman jalkeen painetaan 'Seuraava’
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Pida tilisi suojattuna

Organisaatiosi edellyttda, ettd maaritat seuraavat menetelmat, joiden avulla voit todistaa, kuka olet.

Onnistui!

Hyvaa tyota! Olet maarittanyt sucjaustietosi onnistuneesti. Jatka sisdankirjautumista valitsemalla Valmis.

Oletusarvon mukainen sisddnkirjautumismenetelma:

(=)
(3 Microsoft Authenticator

Valmis

» Lopuksi selaimeen tulee nakyma jossa kerrotaan Authenticator-
sovelluksen kayttoonoton onnistuneen
« Paina 'Valmis’
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A Yieiskatsaus Turvatieto

Nam3& ovat menetelmat, joilla kirjaudut sisaan tiliisi tai nollaat salasanasi.

2, Turvatieto
Oletusarvon mukai sisdankirjautumi telma: Microsoft Authenticator — ilmoitus Muuta

B3 Organisaatiot
- Lisaa kirjautumismenetelma

O Laitteet
® Microsoft Authenticator Pois:

8 Tietosuoja

Kadotitko laitteesi? Kirjaudu ulos kaikkialla

Lisda menetelma X Lisda menetelma X

Minka menetelman haluat lisata? Minkad menetelman haluat lisata?

Valitse menetelma v | — | Puhelin v |

» Seuraavaksi sinut ohjataan viela lisaamaan tekstiviestivarmennus

toiseksi tunnistautumistavaksi
» Klikkaa '+ Lisaa kirjautumismenetelma’
* Valitse alasvetovalikosta 'Puhelin’
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Puhelin X .
Puhelin X
Voit todistaa, kuka olet, |ahettamalla koodin tekstiviestitse
puhelimeesi.

Ladhetimme juuri kuusinumeroisen koodin numeroon +358

Mitd puhelinnumeroa haluat kayttaa? Anna alla oleva koodi.

‘Suomi (+358) V| 441234567 Anna koodi

@ Lahetd minulle koodi tekstiviestind Ldhet3 koodi uudelleen

Tahan saattaa liittya viesti- ja datamaksuja. Valitsemalla Seuraava
hyvaksyt Palveluehdot ja Tietosuoja- ja evastetiedot.

Edellinen

» Valitse maakoodiksi Suomi (+358)
« Syota seuraavaksi puhelinnumerosi kansainvalisessa muodossa ja
jatka eteenpain klikkaamalla 'Seuraava’
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Puhelin X

° Tekstiviesti vahvistettiin, Puhelimesi rekisterdinti onnistui.

Valmis

e Saat seuraavaksi ilmoituksen, etta rekisterointi onnistui
 Klikkaa 'Valmis’
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8 VYleiskatsaus TU rvatieto

N&ma ovat menetelmat, joilla kirjaudut sisdan tiliisi tai nollaat salasanasi.
2, Turvatieto

Oletusarvon mukai isaankirj; i telma: Microsoft Authenticator — ilmoitus Muuta

JIE=3 Organisaatiot
- Lisaa kirjautumismenetelma
O Laitteet
Q,  Puhelin +358 Muuta Poista

8 Tietosuoja
@ Microsoft Authenticator Poista

Kadotitko laitteesi? Kirjaudu ulos kaikkialla

NG
Kirjaudu ulos
/ —_—\ Timo Silakka
l‘\TS / Nayta tili
.-_-./ Vaihda organisaatiota

Kirjaudu sisdan toisella tililla

* Nyt maaritykset on tehty valmiiksi ja voit kirjautua ulos, klikkaamalla
selaimen oikeasta ylakulmasta nimikirjaimiasi/kuvaasi ja painamalla
"Kirjaudu ulos’

» Onneksi olkoon, tehtava suoritettu ©
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